Priloha €. 13 k smernici mestskej Casti Bratislava- Staré Mesto o verejnom obstaravani

Miestny urad mestskej ¢asti Bratislava-Staré Mesto

Vyzva na predlozenie ponuky

Vyzva na predlozenie ponuky

Verejny obstaravatel: Mestska cast Bratislava — Staré Mesto, Vajanského nabreZie 3, Bratislava, 814 21
Predmet zakazky: vypracovanie bezpec¢nostnej politiky a Bezpeénostného projektu

Kéd CPV: 79417000-0 Bezpecnostné poradenstvo

Predpokladana hodnota zakazky: 4000 E bez DPH

Termin na predlozenie ponuky: 4. 10. 2013 do 10,00 hod.

Termin dodania predmetu zakazky: 3 mesiace na dopracovanie auditu informaénej bezpeénosti
a bezpecnostnej smernice

Kontaktna osoba: jaroslav.jezek@staremesto.sk

Podmienky ucasti: (napr. doklad o opravneni podnikat)

Opis predmetu zakazky:

Podmienky pre vypracovanie Bezpeénostnej politiky:

Dolozit:

1. Zoznam min. 1 referencie — vypracovanie Bezpecnostnej politiky v mestach a obciach SR

2. DolozZenie certifikatu interny auditor podla ISO/IEC 27001

Predmet obstaravania:

Vypracovanie a zavedenie bezpecnostnej politiky v sUvislosti s vynosom Ministerstva financii 312/2010,
s implementaciou bezpecnostnych praktik podla prislusnych STN a ISO noriem

Pozadovany obsah jednotlivych Casti rieSenia:
Audit informacnej bezpecnosti musi vymedzovat a obsahovat najma:

audit sucasného stavu bezpecnostnej politiky a jej cielov,

audit bezpeénostnych dokumentov (bezpeénostna smernica, evidencne listy informacnych systémov, zapisy
z kontrolnej ¢innosti a pod.),

audit jednotlivych aktiv Uradu a personalnej zodpovednosti za tieto aktiva,

audit dodrZiavania bezpeénostnych $tandardov podfa vynosu 312/2010 Ministerstva financii podla schvalenej
metodiky (dokument zapis kontroly dodrziavania Standardov).
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Z vysledkov auditu pozadujeme vyhotovit spravu, ktord bude obsahovat nadjdené nezrovnalosti s vynosom
ministerstva financii s navodom ako ich zapracovat do bezpec¢nostnej politiky.

Vypracovanie pravidiel bezpe¢nostnej politiky
Na zaklade vysledkov auditu poZzadujeme dopracovat alebo nanovo vypracovat nasledovné dokumenty :

bezpec€nostna smernica a jej integracia z uz existujucou bezpecnostnou politikou,
dopracovanie ostatnych chybajucich bezpeénostnych dokumentov,
postupy a navody na zavedenie bezpecnostnej politiky do Zivota Gradu.

Kontrolna ¢innost
V ramci kontrolnej ¢innosti poZzadujeme konzultacie ohladom postupov a zavadzania bezpecnostnej politiky do
praxe.

Pozadujeme navrhnut presny harmonogram pracovnych stretnuti s rozpisom potrebnych pracovnikov Gradu.

Podmienky pre vypracovanie Bezpecnostného projektu:

Dolozit:
1. Zoznam min. 1 referencie — vypracovanie Bezpecnostnych projektov v krajskych,
okresnych mestach a obciach SR

2. DolozZenie certifikatu interny auditor podla ISO/IEC 27001
Predmet obstaravania:
1. Spracovanie Bezpeénostného projektu v silade so zakonom ¢&. 122/2013 Z.z.

2. Zapracovanie povinnosti mesta v zmysle zak. 275/2006 Z.z. a vynosu MF €.312/2010
Z.Z

3. Vypracovanie bezpecnostnych vnatornych smernic Uradu. Minimaine ide o smernice:
Bezpecnostna smernica, ktora obsahuje zasady pre:

reviziu bezpe€nostnej politiky

pripad porusenia bezpec¢nostnej politiky

koordinaciu aktivit smerom k informacnej bezpecnosti
pridelovanie zodpovednych osdb pre jednotlivé aktivity
bezpecnostnu politiku vo vSetkych zmluvach

pristup do IS a pouzivani IS pre internych pouzivatelov
pristup do IS pre externych pouzivatelov

zaradovanie a vyradovanie zariadeni doa z IS
zaradovanie SW do IS

vykonavanie zaloh IS

nakladanie, bezpeénost a ochrany zaloh z IS

Smernice pre pouZivanie kamerového systému.
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4. Minimalne prilohy k BP:
Personalna bezpec¢nost

Plan obnovy a zalohy
Riadenie rizik

Fyzicka a sietova bezpecnost
Udrzba IKT a aktualizacia SW
Analyza zavislosti procesov

5. VySkolenie zodpovednych oséb
6. Ochranna lehota minimalne 6 mesiacov na dopracovanie Bezpe¢nostného projektu -
pripadné zmeny alebo doplnenia, ktoré vyplynu z legislativnych zmien, alebo na

zaklade podnetu zo strany objednavatela

7. Dodanie Bezpecnostného projektu do 3 mesiacov od podpisania zmluvy v papierovej aj
elektronickej forme



